Pressemitteilung

MailStore V12: Security auf
neuem Level und
vereinfachte Archivierung
von Cloud-Services

Viersen, 10. April 2019 +++ Die MailStore Software GmbH, der deutsche Spezialist fir rechtssichere E-
Mail-Archivierung, veroffentlicht heute Version 12 seiner Software. Nutzer von MailStore Server und der
MailStore Service Provider Edition (SPE) profitieren von einer erhdhten Sicherheit durch leichtere
Handhabung sowie von einer vereinfachten Moglichkeit, Journal-E-Mails von Cloud-Diensten, wie zum
Beispiel Microsoft Office 365, mit Hilfe des MailStore Gateways zu archivieren. Mit MailStore V12 wird
das E-Mail-Management erneut sicherer und einfacher.

sUnsere Kunden verlassen sich darauf, dass ihre archivierten E-Mails sicher sind,“ sagt Bjérn Meyn,
Product Manager bei MailStore. ,Deshalb ist es fiir uns selbstverstandlich, dass wir die
Sicherheitseinstellungen in unserer Software bestandig verbessern und den zunehmenden
Herausforderungen an die E-Mail-Security anpassen. Wichtig dabei ist, die fiir unsere Software typische
einfache Bedienung und die positive Nutzererfahrung beizubehalten.”

Automatisierte Unterstitzung von Let's-Encrypt-Zertifikaten

Eine besonders hervorzuhebende Neuerung in Version 12 von MailStore Server ist die automatisierte
Unterstiitzung digitaler Zertifikate der unabhangigen Zertifizierungsstelle Let‘s Encrypt, die kostenlose
digitale Zertifikate fiir die Transport-Layer-Security-Verschlisselung (TLS-Verschliisselung) anbietet. So
eroffnet MailStore die Moglichkeit, auf einfache Weise offizielle, vertrauenswiirdige Zertifikate sowohl
automatisiert zu erhalten als auch automatisiert zu erneuern und damit eine sichere Umgebung
aufzusetzen. MailStore Server hilft dem Admin dabei, sofern er dies wiinscht, sofort bei der Installation,
Let‘s-Encrypt-Zertifikate anzufordern und zu installieren. Damit MailStore Server immer ein valides
Zertifikat vorweisen kann, kiimmert sich die Software eigenstandig um die Verlangerung der
Zertifikate. Alternativ erhalt der Administrator die Moglichkeit, im Installer selbst-signierte Zertifikate
zu erstellen oder auf bereits vorhandene Zertifikate zurtickzugreifen.

Vereinfachte Archivierung von Cloud Services mit dem
MailStore Gateway

Das MailStore Gateway fiir MailStore Server und die MailStore SPE ist ein kostenloses Zusatzprogramm.
Neben SMTP- und POP3-Proxy-Funktionalitat, stellt es einen einfachen E-Mail-Server bereit, um E-Mails
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von Cloud-Services wie Microsoft Office 365 und Google G Suite oder von anderen E-Mail-Servern zu
archivieren. Vorrangig wurde MailStore Gateway fiir folgende Szenarien konzipiert:

e Um als Ziel einer Journal- oder Archivierungsregel fiir andere E-Mail-Server zu dienen, die
selbstandig Kopien von ein- und ausgehenden Nachrichten anfertigen kénnen

e Um als SMTP- und POP3-Proxy zu dienen, welcher Kopien aller zwischen E-Mail-Clients und E-
Mail-Server ausgetauschten E-Mails anfertigt

Auch flr das MailStore Gateway gilt: Security by Design

Alle E-Mails, die in MailStore Gateway Postfachern abgelegt werden, sind durch starke, hybride
Verschliisselung geschiitzt: Zusatzlich erlaubt es MailStore Gateway grundsatzlich nicht,
Benutzernamen oder Kennworter Giber eine unverschliisselte Verbindung zu tibertragen. Daher miissen
Server, zu welchen (iber die Proxy-Funktionalitat Verbindungen aufgebaut werden, implizite (SMTPS,
POP3S) oder explizite (SMTP+STARTTLS, POP3+STARTTLS) Verschliisselung unterstiitzen.

Der Zugriff auf die Management-Konsole des MailStore Gateways ist mit gangigen Browsern, wie
Microsoft Edge, Microsoft IE 10 und héher sowie Google Chrome und Mozilla Firefox méglich.

Weitere Verbesserungen fir mehr Sicherheit und
Nutzerfreundlichkeit

e Administratoren der MailStore SPE erhalten eine Benachrichtigung, wenn ein Lizenz-Update
fehlgeschlagen ist.

e BeiderVerwendung des Web Clients von MailStore Server und der MailStore SPE wird die
Spracheinstellung des Browsers erkannt und automatisch ibernommen.

e Sowohl MailStore Server als auch die MailStore SPE unterstltzen ab der Version 12 Microsoft
Windows Server 2019.

-Ende der Pressemitteilung-

Uber MailStore

Die MailStore Software GmbH aus Viersen bei Diisseldorf ist ein Tochterunternehmen des US-
amerikanischen Unternehmens Carbonite (NASDAQ: CARB), einem flihrenden Anbieter von Data-
Protection-Losungen. MailStore zahlt zu den weltweit flihrenden Herstellern von E-Mail-
Archivierungslésungen. Uber 60.000 Unternehmen, 6ffentliche Institutionen und Bildungseinrichtungen
in mehr als 100 Landern vertrauen auf die Produkte des deutschen Spezialisten.
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Zudem bietet MailStore mit der MailStore Service Provider Edition (SPE) eine Losung speziell fiir Service

Provider an, die auf dieser Basis ihren Kunden E-Mail-Archivierung als Managed Service anbieten
kénnen.

Mit MailStore Home befindet sich ein weiteres Produkt im Portfolio, das Einzelanwendern die

kostenlose Archivierung ihrer privaten E-Mails ermdglicht. MailStore Home wird derzeit weltweit von
Uber 1.000.000 Anwendern genutzt.
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Bildunterschrift: Das MailStore Gateway ist ein kostenloses
Zusatzprogramm, um E-Mails von Cloud-Services wie
Microsoft Office 365 und Google G Suite oder von anderen E-
Mail-Servern zu archivieren.
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